i cesnet

laboratof amm

The Catch backstage

Ales Padrta

Forenzni laboratof CESNET
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oo The Catch

laboratof

e VVzdélavaci soutéz

o Rijen = Evropsky mésic
kybernetické bezpecCnosti

e https://thecatch.cesnet.cz

The Catch - Lost civilization
by CESNET *

The competition has ended, but the challenges are
accessible for playing

System Access

Data Extraction

Training Camp

The Story

Challenges

2022-03-08 The Catch backstage
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% Trocha historie

laboratof

e 2017 — zacatek roku
» Radovan Igliar: ,CESNET by mél zabavné vzdélavat verejnost*
e 2017 — Cerven
» Ale$ Padrta, Andrea Kropacova
» Diskuse v kavarné (Strasbourg)
» Zabavné vzdélavani = capture the flag
e 2017 — Cervenec
» Priprava soutéze — Forenzni laborator CESNET
» Vybér ndzvu — Radovan Igliar
e 2017 —¥ijen

» Prvni ro¢nik The Catch
2022-03-08 The Catch backstage 3/17



%m Trocha historie

= THE GATEH

BY CESNET =

The Catch

00 THE GATEH

’ BY GESNET

Lﬁl:h the DuBit

. | The Catcll Lost civilization
a C by CESNET*

by , TREND & cesnet

2022-03-08 The Catch backstage 4/17



%m Nastaveni soutéeze

laboratof

e Zabavné vzdélavani
» Vyborny napad
» Jak realizovat?
e Pozadavky
» Pro (odbornou) verejnost
» ProcviCeni mozkovych zavitu
» Rozsifeni obzor
» Nauceni/opraseni postupu
e Oblasti ke vzdélavani
» Kyberbezpecnost
» Schopnosti realizacniho tymu
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?Bhrnnzm’ Pi‘l’prava l:l IOh

laboratof

e Zakladni princip ulohy e Umisténi flagu
» Inspirace praxi e Predpokladané rfeSeni
» Zajimavé vlastnosti soubort » Pohled ucastnika
» Zajimavé nastroje / pouziti » Nasmérovani
» Zajimavé algoritmy (zadani, ndpovedy)
» Obecné principy e Obtiznost
e Pedagogicky efekt » Bodové ohodnoceni 1-5
» Analyza problému » Potfebné znalosti
» Potfebné znalosti » Potrebny Cas/prace
(motivace k ziskani) e Zapojeni do tématu soutéze
» Ovladnuti problematiky » Kreativni chvilka
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% Priprava n-tého rocniku The Catch

laboratof

e Konec fijna e Cervenec, srpen
» Konec The Catch n— 1 » Doplnéni Gloh
e Listopad » Jednotici prvek
» Vyhodnoceni prabéhu o Z4FH
» Vyhodnoceni dotazniku y
» Priprava nasazeni

e Od prosince Lo e ras
» Sbér napadu na tlohy » Vyroba odmen

e Od ledna e Promo aktivity
» Implementace Uloh e Rijen
(volny Cas) » Doladéni drobnosti
e Cerven » Zahajeni soutéze
» Revize stavu » Dohled nad pribéhem
» Zjisténi mezer v Ulohach » Konec The Catch n
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laboratof

e Postupny vyvoj

e Hlavni web soutéze
» Zadani uloh
» CTFd

e Soubory ke stazeni
» Samostatny server
» Owncloud

e On-line ulohy
» Docker + GitLab Cl
» Dva uzly

» Load balancing (nginx)
2022-03-08 The Catch backstage

B8

ﬂ

thecatch.cz

owncloud.cesnet.cz

ﬂ

challenges.thecatch.cz

"

node1 node2
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% Monitoring

laboratof

e Prabézné sledovani
» Icinga
» Detekce + odstranéni problém
» VylepsSeni pro pristé
e Analyzy
» Databaze CTFd
» Logy
e Automatizované zpracovani dat
» Pribézné reporty
» Tabulky a prehledy
» Grafy
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%m Report o stavu — Thecatchbot

laboratof

thecatchbot BOT 06:00

Celkovy prehled

866 registrovano

396 opsalo flag v introduction

340 vyresilo aspon jednu bodovanou ulohu

293 ziskalo ddvéru archeologl a uz kutd na misté vykopavek
228 vyresilo aspon jednu ulohu na misté vykopavek

35 vyresilo vSechny dlohy
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% avortr

Pokusy 0 zneuzivani botnetem

thecatchbot Bot

19:00

New registrations (honeypot)

Date, E-mail,

2022-01-18
2022-01-18
2022-01-18
2022-01-18
2022-01-18
2022-01-18
2022-01-18
2022-01-18
2022-01-18
2022-01-18

2022-03-08

17
17
17
17
17
17
17
17
17
17

Team Name

102:
:10:
:11:
112:
:13:
120:
:34:
:45:
:52:
:56:

47.
29.
39.
41.
29.
51.
40.
36.
53.
54.

549925, hedfam@gmail.com, Jaketrip

533334, martinbnvds@gmail.com, ahjc.irfquiemia
174006, haigner@sonic.net, Biaemi

818953, nourcan_ademova@hotmail.com, Kristina
118650, basenlaw@gmail.com, fylhyz

014916, rmtierney@comcast.net, nfhfcquiemia
730474, adryancazares3@gmail.com, nikulya
488515, stonesl77@hotmail.com, mitryukha
357073, lkamian@aol.com, lila

757315, charissay9@gmail.com, Taunerquiemia

The Catch backstage
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%m Pocty spravnych reSeni v case

laboratof

350 Il Encrypted Archive
Il Problematic Executables
300 A I Unknown File
I Cat Heads Language
Il The Services
2501 The Motivation
Il The Dark Side
200 A B Domain Name System
] EEl Social Network
§ Il File Share
150 1 Il Phone Book
Torso of Web Server
100 - Il Blogging Web Site
The Geography
/ Il Private Network
50 A Il Nomen Omen
I Unknown server
0 — I Docker Image
o 101; 10‘3 101:’) 10"5’ .Lo‘p -Lm‘o 10"5’ 1012 1@3 R\ -Lo'g 1@:; 1@5’ 2 -Lc'g 1&\1:’) »p"g 101‘ 791\’ 101\’ P
A AN ASKASASE \,‘5 x‘* > 'D I 1‘ 290720 T 0\
Cas [UTC]
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5

Doba potiebna k vyreseni

Forenzni
laboratof

100

Pocet fesiteld [%]

— T T T T T T T T T T
O A0 A3 Al 4D Ah 45 A6 A1 4® 40 O BN 2 P

2

Cas potrebny k Feseni [h]

2022-03-08 The Catch backstage

Encrypted Archive
Problematic Executables
Unknown File

Cat Heads Language
The Services

The Motivation

The Dark Side
Domain Name System
Social Network

File Share

Phone Book

Torso of Web Server
Blogging Web Site
The Geography
Private Network
Nomen Omen
Unknown server
Docker Image
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Forenzni
laboratof

2022-03-08

Chybné zadané odpoveédi

100 A

80

60

40 1

Pocet odpovédi [%]

20 A

¢
39“\%“ 01\"6 “‘e

1802 % e N e V~
Sy ags\« S
QY

«“ N"%\?’ ‘“ ‘ﬂ‘“\{‘)‘\‘ ©
«

Ne‘

Soutézni Uloha
The Catch backstage

B Spatné
I Spravné
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%m Postupny vyvoj a vylepsSovani

e Opisovani flagu

» Alternativni cesta

» Smyslupny text (flag{WISE-NICE-DEAR-CATS})
e Obtiznost pro kazdého

» Akademie — zaCinajici experti

» Ostatni ulohy — podle zkuSenosti
e VySSi rozmanitost uloh

» On-line ulohy

» Vice autorl = vice napadu
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Postupny vyvoj a vylepsSovani

laboratof

e Zpétna vazba od Gcastnikl Do you refr rouping n teams?

@ Teams are better

» Write-ups (popis reseni) @ i playrs e bt

I don't care

» Dotaznik spokojenosti

» Samostatné zaslané napady

e Odmeény pro fesitele

» Prvnich N fesitelu
» Prvni vyfeSeni ulohy

» M nejlepSich write-upu

e Zvazujeme VPN pro on-line ulohy

2022-03-08 The Catch backstage
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Dékuji za pozornost

ﬁ Forenzni Ces n et
laboratof Bl T L
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